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GCemeinnutziges, spezialisiertes Forschungsinstitut

Leitfrage: Wie muss sich der Rechtsrahmen verandern, damit
die energie- und klimapolitischen Ziele erreicht werden?

Interdisziplinare Forschungspartner, enger Austausch mit der

Praxis
Beratung in Gesetzgebungsprozessen
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Agenda

» Grundlagen zum Personenbezug
» Die Datenverarbeitung
» Das Recht auf Loschung

» Fazit
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Konsequenz des Personenbezugs von Daten

personenbezogene Daten sonstige Daten

Anwendbarkeit von DSCGVO und MsbG DSGVO ist nicht anwendbar

Datenverarbeitung nur in den keine Einschrankung der
gesetzlich geregelten Fallen zulassig: Datenverarbeitung nach DSGVO
Einwilligung oder sonstiger

Erlaubnistatbestand

- Einwilligung jederzeit widerrufbar

- sonstiger Erlaubnistatbestand kann
wegfallen

Pflichtenprogramm aus DSGVO ist Pflichtenprogramm aus DSGVO ist
vollumfanglich zu beachten - Pflicht  nicht zu beachten
zur/Recht auf Léschung
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Wann spricht man von Personenbezug?

bezogen auf natlurliche Person

(Nicht jur. Personen oder Unternehmen) Unternehmens
| | -daten konnen

identifiziert identifizierbar RISISOITE!TE

(d.h. mittelbar/nicht irreversibel anonymisiert) bezogene

Daten sein,

wenn
anhand anhand Identifizierbar
sonstiger technischer
Informationen Hilfsmittel

weiter
Anwendungs-
bereich!

/
gersonenbezogene Daten
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Die Datenverarbeitung
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Das Verbot mit Erlaubnisvorbehalt - Die Verarbeitung von
(personenbezogenen) Daten ist unzulassig, es sei denn:

Sonst.
Erlaubnistatbestand:

Einwilligung:
Datenverarbeitung ist im
Rahmen der Einwilligung

zulassig

Gesetzlich geregelte Falle
zulassiger
Datenverarbeitung

Bsp.: zum Zweck der Moglichkeit des jederzeitigen
Vertragserfullung, Erfullung Widerrufs beachten - Recht
rechtlicher Verpflichtung auf Léschung

Einholen einer Einwilligung oder Berufen auf das Vorliegen eines

Katalogtatbestands? Abhangig von Geschaftsmodell
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Das Recht auf Loschung
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Das Recht auf Loschung, Art. 17 DSGVO (insbesondere bei
Verwendung einer Blockchain)

» Ausgangssituation: Verarbeitung personenbezogener Daten -2
Pflichtenprogramm der DS-GVO zu beachten

Einwilligung/sonstiger Erlaubnistatbestand als Grundlage fur Verarbeitung fallt
weg 2> Verarbeiter ist zur Datenléschung verpflichtet (Art. 17 DSGVO)

Bei Versto3 2 Bul3geldbewahrte Pflichtverletzung

» Problem: Speicherung personenbezogener Daten auf der Blockchain
Recht auf Loschung und Blockchain-Technologie stehen sich entgegen
FUr Loschung ist anzunehmen, dass Unkenntlichmachung genugt - daher

denkbar, dass ,blof3e" Sperrung personenbezogener Daten genugt?

» Losung: Von Anfang an keine personenbezogenen Daten bzw. nur
irreversibel anonymisierte Daten auf der Blockchain speichern
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Gewahrleistung von Datenschutz durch technische Gestaltung

Blockchain
yes Is decryption possible with no
I today's technical means?

Is the provided data
encrypted? l yes [

1. Verification of
personal data

| no Is direct identification of a no .| Can a person be identified no
person possible? based on other information? [

yes yes

Computational integrity Zero-Knowledge Proof |

r

Can the data be yes Apply anonymization
anonymized? o What is to be proven? technique |

No
restrictions

....................... \ A ——
Is data processing permitted Get consent. from a

1 ]
! i
based on certain cases? And i {revocation | GDPR
: :
1 ]

2. Anonymization
of personal data

"

Review of other
applicable laws

(subsequent removal of the cases Jor 9“-"“?"* atany perspective
possiblel) time!)

3. Obligations and
rights of the GDPR

Quelle: Schellinger/Urbach/Vélter,/Sedimeir, Yes, | Do : Marrying Blockchain Applications with GDPR, 2022
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FUr die Einordnung des Schutzumfangs und des Pflichtenprogramms ist die
Differenzierung von Daten und personenbezogenen Daten wesentlich

Auch Unternehmensdaten kénnen personenbezogene Daten sein, wenn
eine dahinterstehende naturliche Person identifizierbar ist

Die Datenverarbeitung kann aufgrund einer Einwilligung oder aufgrund
eines sonstigen Erlaubnistatbestands zulassig sein

Bel der Verarbeitung von personenbezogenen Daten sind insbesondere die
Pflichten der DSGVO zu beachten

Bei der Speicherung von personenbezogenen Daten auf der Blockchain ist
das Recht auf Loschung ein Problem

Datenschutz kann durch entsprechende technische Gestaltung (z.B.
Verwendung von ZKP) gewahrleistet werden
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Zur Vertiefung

v

v. Gneisenau/Wimmer, Stromherkunft und Blockchain, Wurzburger Studien
zum Umweltenergierecht Nr. 29 vom 14.09.2022

Schellinger/V/élterUrbach/Sedimeir (2021), Yes, | Do: Marrying Blockchain
Applications with GDPR, 10.24251/HICSS.2022.563

Klausmann/Papke/Wimmer/Hilpert, Asset Logging mittels Blockchain-
Technologie aus rechtlicher Sicht, Wurzburger Studien zum
Umweltenergierecht Nr. 24 vom 24. November 2021

Wimmer, Smart Meter, Plattform und Blockchain — Datenschutzrechtliche
Herausforderungen neuer Digitalisierungskonzepte der Energiewende,
Zeitschrift fur das gesamte Recht der Energiewirtschaft (EnWZ) 2020, Heft 11,
S. 387-392



https://stiftung-umweltenergierecht.de/wp-content/uploads/2022/09/Wuerzburger-Studie-Nr.-29_InDEED_Rechtsrahmen-Blockchain_Labeling_2022-09-12.pdf
https://stiftung-umweltenergierecht.de/wp-content/uploads/2022/09/Wuerzburger-Studie-Nr.-29_InDEED_Rechtsrahmen-Blockchain_Labeling_2022-09-12.pdf
https://scholarspace.manoa.hawaii.edu/server/api/core/bitstreams/0d01a3c5-88a1-48d8-848c-bf82e14a446c/content
https://stiftung-umweltenergierecht.de/wp-content/uploads/2021/11/Stiftung_Umweltenergierecht_WueStudien_InDEED_Asset-Logging.pdf
https://stiftung-umweltenergierecht.de/wp-content/uploads/2021/11/Stiftung_Umweltenergierecht_WueStudien_InDEED_Asset-Logging.pdf
https://stiftung-umweltenergierecht.de/wp-content/uploads/2021/11/Stiftung_Umweltenergierecht_WueStudien_InDEED_Asset-Logging.pdf
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Bleiben Sie auf dem Laufenden

Umweltenergierecht

Newsletter

Info | Stiftung Umweltenergierecht
informiert periodisch uber die
aktuellen Entwicklungen

Webseite

www.umweltenergierecht.de als
% Informationsportal

- Social Media
?’" "“Q aktuelle Informationen auf
U - Twitter und LinkedIn



http://www.umweltenergierecht.de/

Energie- und Klimaschutzrecht im ,,new normal*

Halbzeitbilanz der Legislaturperiode mit Ausblick in Zeiten neuer Knappheiten

Congress Centrum Wurzburg, Pleichertorstral3e, 97070 Wurzburg

28. September 2023
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Unterstutzen Sie unsere Forschung

Forschung fordern und gemeinsam mehr bewirken

Um weiterhin als Zukunftswerkstatt fur den Rechtsrahmen
der Energiewende wichtige Impulse setzen zu kénnen,
brauchen wir Ihre Unterstutzung! Ihre Spende férdert unsere
Forschung und hilft, die Energiewende voranzubringen.

Kontakt

Hannah Lallathin

Referentin Fundraising
lallathin@stiftung-umweltenergierecht.de

Spendenkonto

Sparkasse Mainfranken

IBAN: DE16 7905 0000 0046 743183
BIC: BYLADEMISWU
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Dr. Maximilian Wimmer

wimmer@stiftung-umweltenergierecht.de
Tel: +49-931-79 40 77-0

Fax: +49-931-79 40 77-29

Twitter: @Stiftung_UER

Friedrich-Ebert-Ring 9 | 97072 Wurzburg

www.stiftung-umweltenergierecht.de
UnterstUtzen Sie unsere Arbeit durch Zustiftungen und Spenden fur laufende Forschungsaufgaben.

Spenden: BIC BYLADEMISWU (Sparkasse Mainfranken Wrzburg)
IBAN DE16790500000046743183

Zustiftungen: BIC BYLADEMISWU (Sparkasse Mainfranken Wurzburg)
IBAN DE83790500000046745469
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